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Wstep

Zapewnianie bezpieczenstwa to nie tylko ochrona danych. To réwniez
Swiadome ksztattowanie pozytywnego wizerunku i prestizu w $rodowisku
biznesowym. Cho¢ zagrozenie w postaci atakéw hakerskich i ustawowe
wymaogi ochrony danych osobowych przemawiaja za wprowadzeniem
skutecznej ochrony serwiséw internetowych, dopiero potrzeba zwigkszania

zaufania i pielegnowania relacji z potencjalnymi klientami i partnerami

stanowi argument decydujacy.

Otwarta komunikacja w internecie i gwarancja bezpiecznej wymiany danych to aspekty szczegolnie wazne
w kontekscie spotek stawiajacych na przejrzystosc i wiarygodnose prowadzonego biznesu. Firmy notowane
na gietdzie powinny by¢ w tej kwestii wyznacznikiem jakosci dla catosci rynku. W zwiazku z tym zdecydowalismy
sig sprawdzic, jak palskie spotki gietdowe dbaja o bezpieczenstwo prowadzonych serwisgw internetowych. Raport
,Gietda na zielono” zawiera wyniki przeprowadzonych badan wraz z podsumowaniem kondycji witryn spotek
gietdowych w odniesieniu do poziomu ich zahezpieczenia. Nazwa raportu nawigzuje do zielonego paska
adresu, ktary wyswietlany jest przy zastosowaniu certyfikatu SSL typu EV, zapewniajacego najwyzszy poziom

zabezpieczenia strony.

Tomasz Litarowicz

Dyrektor CERTUM Powszechnego Centrum Certyfikacji

q Unizeto Technologies SA
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1. 0 badaniach

Badania zostaty przeprowadzone w sierpniu 2012 r. na grupie 440 serwisow internetowych podmiotow
notowanych na Gietdzie Papierow Wartosciowych w Warszawie (GPW). Spétki akcyjne badane byly pod katem
zabezpieczania danych przesytanych przy wypetnianiu formularza kontaktowego, logowaniu do systemu oraz
przesytaniu danych z prosha o newsletter. 7/a realizacje badan odpowiada Unizeto Technologies - wiasciciel

CERTUM, pierwszego polskiego centrum certyfikacji.

Celem badan byto zweryfikowanie stanu zabezpieczen stron internetowych polskich spotek gietdowych, ktare
ze wzgledu na oscbowos¢ prawna i specyficzny charakter zobligowane sa do zapewnienia i wfasciwego
koordynowania otwartej i aktywnej komunikacji z rynkiem. Wyniki analizy serwisow zostaty zebrane i opracowane,

a nastepnie opublikowane w postaci niniejszego raportu.

2. Przedmiot badan

Gtéwnym przedmiotem przeprowadzonych badan byty certyfikaty SSL, zainstalowane na stronach spotek gietdowych.
Zostaty one wybrane z uwagi na fakt, ze jest to podstawowy, najprostszy i najpewniejszy sposob weryfikacji
danej witryny. Zgodnie z Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r., administratar witryny
internetowej, na ktdrej zbierane sa dane osobowe, ma obowiazek zabezpieczenia ich przed nieuprawnionym

dostepem. W wymag ten idealnie wpisuja sig certyfikaty szyfrujace.

Z uwagi na wysoka wiarygodnosc i mozliwos¢ dostosowania rozwiazania do charakteru dziatalnosci, certyfikaty SSL
stosowane sa przez wszystkie padmioty dbajace o hezpieczenstwa swych klientow - bez wzgledu na wielkosc firmy,

bogactwo oferty czy liczbg dokonywanych przez nig transakgji.

Istota dziatania certyfikatu SSL jest stosowanie szyfrowanego potaczenia w kamunikacji miedzy kamputerami.
taczac sie z witryna, uzytkownik jest w stanie natychmiastowo zweryfikowac jej bezpieczenstwo i podjac decyzje
dotyczaca wprowadzania danych w jej obszarze. Przy zainstalowanym certyfikacie SSL w pasku przegladarki
widoczny jest skrot HTTPS zamiast standardowego HTTP. Ponadto, w zaleznosci od uzywanej przegladarki oraz
rodzaju certyfikatu - w pasku adresu strony pojawia sig ikanka ktadki, a sam pasek moze zmienia¢ kolar na zielony,

z0tty i niebieski.

www.unizeto.pl S
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e Uzytkownik
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jan.nowak@firma.pl

Numer konta

1234 5678 9012 3456 7890

PREMIUM EV.

6q!
Nazwisko
HA'O”

Adres e-mail
0&*fw.,4f JIK;y6h()
Numer konta

Ug_;ui@#Mb/9”;f31{}f

Imie
Jan
Nazwisko
Nowak

Adres e-mail

>
@
=
=
=
e
@
a

Jjan.nowak@firma.pl

Numer konta
1234 5678 9012 3456 7830

Strona WWW [Serwer]

Rys.1. Préba przechwycenia danych zabezpieczonych certyfikatem SSL
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3. Wyniki badan

3.1 Posiadanie certyfikatow SSL

Na potrzeby niniejszego raportu zostata przeprowadzona manualna weryfikacja wybranych 440 serwisow
internetowych spotek gietdowych. Najwigkszg reprezentacje miaty w badaniu sektary: budownictwa, handlowy,
informatyczny oraz finansowy. Badanie miato na celu weryfikacje zainstalowanego certyfikatu SSL, ktary broni przed

nieuczciwymi prébami przejecia informacji podawanych za pasrednictwem witryny przedsighiorstwa.
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Rys.2. Padziat wszystkich spotek wedtug sektardw
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Analizujac zgromadzone dane okazato sig, ze jedynie co dziewigta badana spotka gietdowa (28] posiada
zainstalowany certyfikat SSL. Mozemy zatem stwierdzi¢, iz jedynie 11% spotek gietdowych dha wtasciwie
0 bezpieczenstwo swoich uzytkownikow, wzmacnia wiarygodnosc strony WWW i Swiadomie buduje zaufanie
atoczenia. Wsrad tych 11% znajduja sig gtownie spotki z sektora finansoweqo, dla ktarych kwestie bezpieczenstwa
wpisane sa w profil dziatania. Przedsighiorcy pamigta¢ musza, ze niezaleznie od tego, czy administruja strona
internetowa duzej instytucji finansowej czy niewielkiej firmy ubezpieczeniowej, zobowigzani sa oni realizowac
ustawowy obowigzek achrany danych aschowych uzytkownikow (Dz. U. z 2002 Nr 101, poz 926, ze zm.). Budowanie
bezpiecznej marki jest procesem ciagtym, ktdrego przebieg powinien by¢ stale weryfikowany, a dziatania
dostosowywane do coraz to nowych zagrozen. Kazdy, komu zalezy na dobrych relacjach z odwiedzajgcymi, powinien
przede wszystkim zadbac o to, by czuli sie w jego witrynie bezpiecznie. Raz stracone zaufanie klienta jest pozniej

bardzo trudno odbudowac.

Tylko co dziewigta badana spotka
gietdowa dawata gwarancje

bezpieczenstwa przesytania danych.
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Rys.3. Préba przechwycenia danych zabezpieczonych certyfikatem SSL
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3.2 Jakie rodzaje certyfikatow sg stosowane przez spétki gietdowe?

W zaleznosci od typu prowadzonej dziatalnosci, poziomu zabezpieczen i stopnia weryfikacji wyrdzni¢ mozemy trzy

rodzaje certyfikatow SSL, ktdre rdznia sie nastepujacymi danymi zawartymi w certyfikacie:

v' nazwa domeny w certyfikacie [DV],
v/ nazwa domeny i organizacji w certyfikacie [0OV],
v/ nazwa domeny i organizacji w certyfikacie + zielony pasek adresu + nazwa firmy oraz nazwa wystawcy

certyfikatu [(EV]) w pasku adresu strany www.

W przebadanych spotkach gietdowych az 58% certyfikatéw SSL to rozwiazania klasy EV. Sa to certyfikaty SSL
0 najwyzszym poziomie zabezpieczen, przy ktorych tozsamosc nabywey sprawdzana jest podczas kilkuetapowe;
weryfikacji. Spotka gietdowa posiadajaca taki certyfikat przeszta pozytywnie skrupulatng kontrolg adresu e-mail,
dostepu do domeny, tozsamosci, umowy i wniosku. Dzigki temu firma stata sie posiadaczem prestizowego
,zielonego paska adresowego”, ktéry wedtug badan Tec-Ed Survey jest zauwazany przez 100% uzytkownikdw.
Nasze hadanie potwierdzito ogaélnie przyjgete zatozenie, iz certyfikaty tej klasy sa wyhierane gtawnie przez instytucje

finansowe.

75% posiadaczy certyfikatow typu EV, czyli o najwyzszym poziomie zabezpieczen, to banki. Do pozostatej czesci
badanych naleza firmy z branzy ubezpieczeniowej, handlowej i telekomunikacyjnej. Klienci tych spotek moga byc

catkawicie pewni najwyzszego poziomu ochrany i bezpieczenstwa ich danych.

Zalety certyfikatow SSL EV:

v/ spetnienie ustawowego obowigzku ochrony danych osobowych,
v/ najwyzszy poziom ochrony przesytanych danych,

v zaufanie ze strany klientow, ktare przektada sie na transakcje,
v

prestiz i wizerunek zaufanej witryny.

Na réwnowaznym drugim miejscu znalazty sig certyfikaty typu OV oraz DV (po 21%].

Spotka posiadajaca certyfikat typu OV zapewnia wysoki poziom zabezpieczen swoim uzytkownikom. W celu
otrzymania tego certyfikatu musiata przejs¢ zarowno weryfikacje swojej tozsamosci, jak i dostgpu do domeny.
Wedtug naszego badania certyfikaty typu OV wybraty branze: ubezpieczeniowa, budowlana, telekomunikacyjna oraz

multimedialna.

www.unizeto.pl 9
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Certyfikat typu DV, zapewniajacy podstawowy poziom zabezpieczen, posiadaja branze: deweloperska,
informatyczna, handlowa oraz energetyczna. Spotki te w celu wydania certyfikatu DV potwierdzity jedynie prawo
wtasnosci do danej domeny lub adresu IP. 0znacza to, Ze klienci tych spoétek nie widza w wyswietlanym certyfikacie

takich danych, jak nazwa arganizacji czy firmy.

Najlepiej zabezpieczona spotka gietdowa okazat sie jeden z bankadw, ktdry chroni dane najwyzszym certyfikatem SSL

typu EV na wszystkich stronach.

Na podstawie badan zauwazono, iz spotki akcyjne zabezpieczaja gtdéwnie strony logowania, nie zwracajac uwagi
na dane przesytane przez swoich klientow w formularzach kontaktowych. Oznacza to, iz informacje przesytane

przez klienta, takie jak imig, nazwisko czy adres email, sa tatwym tupem do przechwycenia.

Az 58% certyfikatow SSL zainstalowanych
w serwisach internetowych spotek gietdowych

to certyfikaty najwyzszej klasy EV, wyswietlajace
zielony pasek adresu w przegladarce.
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Rys.4. Procentowy udziat paszczegdlnych certyfikatow SSL wg. spasobu weryfikacji w przebadanych
spotkach gietdowych
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Podsumowanie

Przeprowadzone badania uwypuklity wciaz niska swiadomos$¢ zagrozen zwigzanych z przesytaniem danych
w Internecie. Jedynie 11% polskich spotek gietdowych, ktdre powinny chroni¢ przetwarzane dane osobowe,
posiada zainstalowany certyfikat SSL. Swiadczy to o zbyt niskim przywiazaniu do kwestii ochrony danych swoich

i klientow oraz o znikomej Swiadomosci co do wymiaru wizerunkowego stosowania narzedzi zabezpieczajacych.

Z drugiej strony, uwidacznia sie pozytywny trend wsrod spotek, ktore zainwestowaty odpowiednie zabezpieczenia.
Wiekszost z nich zdecydowata sie na najwyzszy poziom achrony, jaki zapewniajg certyfikaty SSL typu EV.
Jest to nie tylko spos6h na zapewnienie bezpieczenstwa i wywigzanie sige z ustawowego ochowiazku ochrony danych
osobaowych, ale tez pomyst na wyrdznienie sig na tle konkurencji i sposob zdobycia zaufania wsrad klientow. Zielany
pasek adresu, na jaki pozwalajg wytacznie certyfikaty SSL typu EV, jest jasnym i zrozumiatym znakiem, ze dane
sg odpowiednio zabezpieczane, a uzytkownik ma do czynienia z firma stawiajaca hezpieczenstwo wsrod swoich

priorytetaw.

Wyréznij Swoja Strong zielonym paskiem adresu!

é‘ |:@ https://www.adres-twojej-strony.pl O ~ @& Unizeto Technologies S.A. [PL] B & X

L ~ @ Zidentyfikowane przez Certum Trusted N... & & X

Zielony pasek bezpieczenstwa wyswietla naprzemienne nazwe
Twojej firmy/organizacji z nazwa Urzedu Certfikacji,
ktory wydata Twdj certyfikat EV SSL

Rys.5. Wyglad bezpiecznej strony zabezpieczaonej certyfikatem typu EV

www.unizeto.pl 11
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Popularnosc certyfikatow SSL EV wsrad polskich spétek zabezpieczajacych strony WWW szyfrowanym potaczeniem
jest zgodna ze sSwiatowymi trendami. Obecnie prawie 1/3 certyfikatéw SSL wybieranych przez najwigksze
serwisy internetowe na swiecie [TOP 1 000 stron] to zabezpieczenia typu EV. Oznacza to, Ze najwyzszy poziom
wiarygodnaosci istotny jest rowniez tam, gdzie przetwarzana jest duza ilos¢ danych i narazenie ich w jakikolwiek
sposob mogtoby doprowadzic administratora do ogromnych strat wizerunkowych, a co za tym idzie
- finansowych. Przedsigbiorstwa, dziatajace lokalnie, ale myslace globalnie, podda¢ powinny sig ogalnoswiatowym
tendencjom, wymuszajacym najwyzsza dbatosc o bezpieczenstwo, takze w kontekscie kamunikacji z otoczeniem,

odbywajacej sie za pasrednictwem firmowej witryny.
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Rys.6. llasc certyfikatow SSL typu Extended Validation [EV]
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Raport, poza podkresleniem oczywistej koniecznosci dochowania dbatosci
0 bezpieczenstwo transmisji danych miedzy serwisami spotek gietdowych,
a ich klientami, zwraca uwage na dos¢ niepokojace kwestie. Przede wszystkim
jest to fakt, ze 89% serwisdw nie jest w ogdle zabezpieczonych, a co za tym
idzie, wszystkie one podatne sa nie tylko na przechwycenie informacji, ale takze
na podmiang tresci, co w przypadku spétek notowanych na gietdzie moze mie¢
tragiczne skutki.

Powazna instytucja, ktara chce dhac o dobro wtasne oraz dobro swoich klientow,
powinna postepowac wedtug schematu zapewniajacego bezpieczenstwo

Michat Smereczynski

w komunikacji on-line. Na schemat ten sktada sig kilka dobrych praktyk, ktore
redaktor naczelny

' mozna opisact krotko w 5. punktach.
WebSecurity.pl

1. Zabezpieczac serwis internetowy certyflkatem SSL o najwyzszym poziomie
uwierzytelnienia.

2. Zabezpieczat¢ wszystkie elementy serwisu, ktére tego wymagaja - nie tylko
strone logowania, ale takze formularze kontaktowe i strony z dokumentami do
pobrania.

3. Zabezpieczac nie tylko serwisy internetowe, ale takze korespondencie
elektroniczna - Zle zabezpieczona ustuga poczty elektronicznej jest podatna
na podszywanie sie pod nadawce (tzw. spoofing].

4. Rejestrowac zhiory danych osobowych w GIODO - niezaleznie od tego, czy
serwis gromadzi podstawowe, czy wrazliwe dane swaich klientéw, wymagane
jest zgtoszenie takiego zbioru do Generalnego Inspektara Ochrony Danych
Osobowych.

5. Zadhat¢ o to, aby w zespole utrzymujacym i rozwijajacym serwis on-ling,
byta osoba kompetentna w kwestiach bezpieczenstwa, na ktdrej spocznie
odpowiedzialnos¢ za ten aspekt dziatania serwisu. Praktyka pokazuje, ze
oszczednosci na polityce bezpieczenstwa owocujg stratami na poziomie

W dzisiejszych czasach witryna internetowa to co$ wiecej niz tylko zbidr
opublikowanych w sieci informac;ji. Jej wyglad, funkcjonalnosé i zawartosé buduja
wizerunek firmy. Korzystanie z najlepszych dostgpnych rozwigzan zapewniajacych

bezpieczenstwo komunikacji to element dbatosci o relacje z rynkiem.

Klienci, partnerzy biznesowi, inwestarzy oczekujg, ze spotki notowane na gietdzie
beda narzucac najwyzsze standardy réwniez w tej dziedzinie. Certyfikaty SSL EV

pozwalaja nie tylko odpowiednio zabezpieczy¢ cenne dane, ale stanowia takze

czytelny, wizualny sygnat wiarygodnosci. Zaufanie to podstawa kazdego biznesu,

Michat Kisiel a w anonimowym swiecie internetu warto dbac o nie szczegalnie.

analityk Bankier.pl

www.unizeto.pl 13
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J realizatorze badania

unizceto Unizeto Technologies S.A. jest wtascicielem marki CERTUM. Jako firma z branzy
TECHNOLOGIES IT dziata nieprzerwanie od 1965 roku. Oferta Unizeto obejmuje produkty, ustugi
irozwiazania dedykowane dla rynku administracji publicznej, ubezpieczen spatecznych,

stuzby zdrowia, sektaora biznesowego oraz klienta indywidualnego.

cerRrTuM CERTUM - jako jedyny polski urzad certyfikacji, znajduje sie nieprzerwanie od 2002 r.
BEEPIECZENSTIO | ZAUFANIE ONLINE na liscie $wiatowych zaufanych centrow certyfikacji [CA) i posiada pieczecie

WebTrustSM/TM dla wszystkich swoich ustug zwigzanych z podpisem elektronicznym:

v/ piecze¢c WebTrustSM/TM dla wustug i certyfikatéw kwalifikowanych,
v piecze¢ WebTrustSM/TM dla ustug i certyfikatdw zwyktych [niekwalifikowanych],
v’ piecze¢ WebhTrustSM/TM Extended Validation dla certyfikatow EV SSL.

0 patronie medialnym

Bankier.pl to czotowy serwis finansowy w Polsce. Jego misja jest wskazywanie wiasciwe]

Bankier-pl

drogi w swiecie finanséw. Tworzac wiarygodne informacje, eksperckie analizy oraz
profesjonalne narzedzia porownawcze, pomaga podjac uzytkownikam najkorzystnigjsze
decyzje finansowe. W portalu znaleZz¢ mozna najnowsze informacje o finansach,
gospodarce i hiznesie, z kilkudziesieciu zrodet, a takze wiele analiz i raportow

przygotowanych przez ekspertow z dziatow Finanse osaobiste, Firma i Inwestowanie.

WebSecurity.pl to najwigkszy w Polsce portal o bezpieczenstwie sieciowym. Misja
g WEBSECURITY WebSecurity.pl jest dzielenie sie wiedza (know-how] i umiejetnosciami [how-to],
publikujac pomocne wskazawki, porady, kursy i tutoriale. W portalu mozna znaleze
takze prezentacje sprzetu oraz recenzje oprogramowania. WebSecurity.pl to réwniez
baza najciekawszych i najwazniejszych wydarzen branzowych w Polsce i na Swiecie.
WebSecurity.pl tworza doswiadczeni redaktorzy, a takze specjalisci z zakresu
bezpieczenstwa w sieci i blogerzy, ktorzy sg ekspertami w takich dziedzinach,

jak m.in. administrowanie systemami, aplikacje webowe czy analiza zagrozen.

14 Unizeto Technologies SA
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Unizeto Technologies SA

ul. Krélowej Karany Palskiej 21
70-486 Szczecin

tel. +48 91 4801 201
fax +48 91 4801 220

info@unizeto.pl

Centrum Ustug

ul. Bajeczna 13
71-838 Szczecin

szczecin@unizeto.pl

ul. Krzywickiego 34
02-078 Warszawa

tel. +48 22 5258 601
fax +48 22 5258 620

Warszawa

warszawa@unizeta.pl

ul. Kowalska 5
20-115 Lublin

tel. +48 81 5366 901
fax +48 81 5366 920

Lublin

lublin@unizeto.pl
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O Punkty Rejestracji
o Punkty Partnerskie

ul. Modelarska 12
40-142 Katowice

tel. +48 32 6069 801
fax +48 32 6069 820

Katowice

katowice@unizeto.pl

ul. Morska 35
75-212 Koszalin

tel. +48 94 3418 701
fax +48 94 3418 720

Koszalin

koszalin@unizeto.pl
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TECHNOLOGIES

SYSTEM OBStLUGI E-FAKTUR to:

m mozliwos¢ integracji z systemami ksiegowymi klienta
m cashflow - faktura trafia do klienta w dniu wystawienia (mail, SMS)

m petna archiwizacja - konserwacja wartosci dowodowej
- odpowiednik daty pewnej w wersji papierowej

m dokumenty zgodne z rozporzadzeniem Ministra Finansow

m gwarantowane utrzymywanie dokumentu w formie elektronicznej przez 6 lat

WYGODA - BEZPIECZENSTWO - INNOWACYJNOSC

Bezptatne konsultacje: 801 540 340

Um’zeFo Technologies SA L . www.unizeto.pl/e-faktura
ul. Krolowej Korony Polskiej 21, 70-486 Szczecin

Infolinia: 801 540 340 infolinia@unizeto.pl



