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- Raport Bankier.pl

Michat Macierzynski
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Korzystanie z bankowosci internetowej nieodmiennie wywotywalo w po-
tencjalnych klientach obawy zwiazane z bezpieczenistwem. Podstawowe py-
tanie brzmialo i brzmi - czy moje pieniadze sa odpowiednio zabezpieczone?
Bankier.pl postanowil blizej przyjrze¢ si¢ temu zagadnieniu by ostatecznie roz-
wiaé¢ watpliwosci, a jednocze$nie sprawdzi¢, ktére banki proponuja najlepsze
zabezpieczenia chroniace skutecznie przed internetowymi ztodziejami.

Raport Bankier.pl to doktadny przeglad stosowanych przez banki zabez-
pieczen. Wedlug przyjetej metodologii oceniliémy wszystkie dzialajace na
polskim rynku banki komercyjne, a takze pie¢ najwiekszych bankéw spét-
dzielczych i system udostepniony klientom SKOK. Badali$my przede wszyst-
kim zabezpieczenie systeméw transakcyjnych przed najpopularniejszymi
metodami atakéw — phishingu, atakiem man-in-the-middle, a takze man-in-
the-browser.

Z naszych analiz wynika, Ze obecnie najnowocze$niejsze zabezpieczenia
bankowosci internetowej stosuje wroctawski Euro Bank. Drugie miejsce zajat
BNP Paribas Fortis. Tuz za nim, na miejscu trzecim plasujg sie ex aequo Raif-
feisen Bank Polska i BZ WBK, ktéry na poczatku pazdziernika wdrozyl nowy
system transakcyjny, z nowymi zabezpieczeniami. Te cztery banki moga po-
chwali¢ si¢ naszym zdaniem najlepiej zabezpieczonymi systemami bankowosci
internetowej dla klientéw detalicznych.

Wstep

Zdaniem Bankier.pl stosowane przez polskie banki zabez-
pieczenia kanalu internetowego naleza do jednych z najbardziej
zaawansowanych i najnowoczesniejszych na §wiecie. W efekcie
mozna $mialo stwierdzi¢, ze korzystanie z bankowosci interne-
towej w Polsce jest bardzo bezpieczne. Znacznie bardziej niz
chociazby w USA, Wielkiej Brytanii czy innych krajach. Dla-
czego? Po czesci jest to efekt zapdznienia rodzimego syste-
mu bankowego. Dzigki temu w polskich bankach wdrazano
od razu najnowoczesniejsze rozwigzania, ktore nie musialy
by¢ zgodne z systemami z lat 80-tych. Chociaz poczatkowo
nie bylo to by¢ moze rozsadne biznesowo, ale rodzime ban-
ki od razu postawily na bezpieczenistwo wykonywanych
transakeji. Co prawda utrudnilo to na poczatku rozwoj
i podwyzszato koszt wdrozenia i utrzymania systeméw,
ale ostatecznie okazalo sie, ze dzieki temu uniknieto ble-
déw popelnionych w innych krajach, ktére postawily na
tatwosc¢ korzystania, kosztem bezpieczeristwa.

Obecnie wszystkie polskie banki stosuja dwustopniowy
poziom zabezpieczenn — jeden do logowania do rachunku,
drugi do potwierdzania transakcji. Do najpopularniejszych
sposob6w autoryzacji nalezy zaliczy¢ hasta jednorazowe,
hasta SMSowe, czy tokeny. Wszystkie te sposoby oferuja
bardzo silne zabezpieczenie. W praktyce od czasu do czasu
okazuje sie, ze moze to nie wystarczy¢. Laricuch bezpieczen-
stwa jest bowiem tak silny, jak jego najstabsze ogniwo. W tym
przypadku jest nim koricowy uzytkownik. Wiekszo$¢ zabez-
pieczen staje sie bezwarto$ciowa, jesli klient dobrowolnie prze-
kaze hasta zlodziejowi lub niedostatecznie zadba o zabezpie-
czenie swojego komputera.

Banki probuja tej prostej zasadzie przeciwdzialaé, ale
kazde zwiekszenie bezpieczenstwa odbywa sie kosztem wy-
gody uzytkowania, a przede wszystkim kolejnymi wydatka-

mi, ktdre ostatecznie przerzucane sa na klienta. Dlatego in-
stytucje finansowe prébuja wyposrodkowac te dwa elementy
— wygode i bezpieczenistwo, chociaz maja $wiadomo$¢, ze
przy obecnej masie klientéw, zwykle prawdopodobieristwo
sprawa, ze moze doj$¢ do kradziezy hasel. W kazdym takim
przypadku jest to jednak wcigz atak na klienta, a nie na bank.
Okradziony jest konkretny klient lub grupa klient6éw, a nie in-
stytucja w wyniku swoich zaniedban. Tak czy inaczej zar6wno
stosowane zabezpieczenia, procedury, jak i praktyka funkcjo-
nowania, stawia zabezpieczenia wykorzystywane przez pol-
skie banki na najwyzszym $wiatowym poziomie. Pod tym
wzgledem nasz kraj wyréznia sie na tle innych rynkéw.

Bankier.pl postanowil sprawdzi¢, w jaki sposéb polskie
banki chronig pienigdze swoich klientéw. Z raportu wynika,
ze poréwnujac nasze banki do tych zagranicznych, mozna
$mialo orzec, ze stosuja najwyzsze standardy bezpieczen-
stwa, ale takze caly czas pracuja nad ulepszeniem juz ist-
niejacych zabezpieczenn. W kwestiach bezpieczeristwa,
caly czas trwa nieustanny wyscig. Przestepcy doskonala
swoj warsztat i obok tak powszechnych metod jak phi-
shing, stosuja coraz bardziej wyrafinowane sposoby kra-
dziezy, ktérym czasami nie opra sie nawet najsilniejsze
wydawaloby sie zabezpieczenia. Oczywiscie takie przypad-
ki wystepuja zazwyczaj tylko w teorii, ale §wiatowa i niestety
rodzima praktyka pokazuje, ze w odpowiednich warunkach
istnieje mozliwo$¢ przekucia teorii w praktyke. Przestepcy
coraz czesciej znajduja sposoby na obej$cie mniej zaawan-
sowanych zabezpieczen. I chociaz w skali kilku milionéw
klientéw problem jest praktycznie niezauwazalny, to jednak
moze podwazy¢ zaufanie nie tylko do konkretnego banku,
czy sposobu autoryzacji transakcji, ale réwniez do samej
bankowo$ci internetowej. Z tego tez powodu banki coraz
cze$ciej zmieniaja sposoby zabezpieczen na lepsze, bardziej
bezpieczne. Taki los na przyklad spotyka obecnie hasla jed-
norazowe, ktére zamieniane sg na hasta SMSowe. W przy-
szlo$ci moze sie zdarzy¢, ze réwniez one moga zostac zamie-
nione na kolejne. Wyscig nie ma bowiem jak na razie mety.
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Ranking - punktacja

.. Suma
Miejsce Nazwa banku Punktéw
1 Euro Bank S.A. 33,5
2 BNP Paribas Fortis S.A. 29
3 Raiffeisen Bank Polska S.A. 28,5
3 Bank Zachodni WBK S.A. 28,5
4 Alior Bank S.A. 26
5 Millennium Bank S.A. 25,5
5 Konto Xelion 25,5
5 Bank Pekao S.A. 25,5
6 MultiBank (BRE Bank S.A.) 25
6 mBank (BRE Bank S.A.) 25
6 Krakowski Bank Spétdzielczy 25
6 ING Bank Slaski S.A. 25
6 Bank Ochrony Srodowiska S.A. 25
6 Bank Handlowy w Warszawie S.A. 25
6 Allianz Bank S.A. 25
7 Nordea Bank Polska S.A. 24
8 Bank BPH S.A. 21
9 Bank Gospodarki Zywnosciowej S.A. 20,5
10 Volkswagen Bank Polska S.A. 18
10 Toyota Bank Polska S.A. 18
10 Podkarpacki Bank Spétdzielczy w Sanoku 18
10 Lukas Bank S.A. 18
10 Gospodarczy Bank Wielkopolski 18
10 Bank Polskiej Spétdzielczosci 18
11 HSBC Polska S.A. 17
12 Polbank EFG (Euro Bank Ergasis S.A.) 16
12 Kredyt Bank S.A. 16
12 Invest-Bank S.A. 16
13 Mazowiecki Bank Regionalny w Warszawie 12
14 PKO BP S.A. 7
14 Inteligo (PKO Bank Polski S.A.) 7
14 Getin Bank S.A. 7
14 eskok.pl 7
14 DnB NORD Polska S.A. 7
14 Deutsche Bank PBC S.A. 7
14 Bank Pocztowy S.A. 7
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Metodologia raportu

W ponizszych punktach opisana zostala metodologia
wykorzystana przy opracowywaniu naszego raportu:

= Pod uwage zostaly wziete zabezpieczenia wykorzysta-
ne wylacznie przy kontach dla klientéw indywidualnych;

=> Analizie poddane zostaly wszystkie banki komercyj-
ne oraz pie¢ najwiekszych bankéw spétdzielczych i system
dostepny dla klientéw SKOK-6w;

= Do rankingu brane byly pelne, wystepujace w danym
banku metody zabezpieczen, czesto stanowiace kompozycje
kilku mechanizméw np. hasto statyczne wsparte dodatko-
wym identyfikatorem lub token sprzetowy wsparty PINem
oraz hastem statycznym.

= Analizowano tylko najlepsze metody zabezpieczen
dostepne w danym banku i mozliwe do wykorzystania za-
réwno przy logowaniu jak i potwierdzaniu transakcji, np.
mBank proponuje karty kodéw jednorazowych lub hasta
SMS, wiec w rankingu brane sa pod uwage tylko hasta wy-
sylane w wiadomosciach SMS. W przypadku Euro Banku
gdzie mozna wybra¢ token sprzetowy lub aplikacje na te-
lefon, ocenie poddano tylko aplikacje na telefon, zaréwno
do logowania jak i potwierdzania transakcji — aplikacja jest
bezpieczniejsza od tokenéw w zakresie autoryzacji transak-
¢ji co jednoczesnie determinuje jej wykorzystanie podczas
logowania);

= Badano metody zabezpieczajace proces logowania
oraz proces autoryzacji transakcji aktywnych;

= Kazda z metod uzyskala odpowiednia liczbe punk-
téw w skali od 1 do 10.

=  Punktacja zalezala przede wszystkim od ochrony
przed najpopularniejszymi obecnie atakami czyli przed:

» atakiem phishingowym, czyli zorganizowanym
atakiem polegajacym na wyciagnieciu od wielu uzytkowni-
kéw hasel i mozliwos$¢ wykorzystania ich w przyszlosci. Naj-
czesciej atak wyglada tak, ze nieSwiadomy uzytkownik dostaje
maila, z prosba o wejscie na strone swojego banku, na ktérej
bedzie zobowiazany do reaktywacji konta np. po ostatnio
wykonanej aktualizacji oprogramowania banku. Nieswiado-
my uzytkownik wchodzi na podstawiona strone gdzie pro-
szony jest np. o podanie swoich haset jednorazowych, lub
wrecz przepisanie calej zawartosci karty z hastami. Najcze-
$ciej tatwo zauwazy¢, ze to jest atak poniewaz adres strony
nie jest zgodny ze znanym nam adresem banku. Zdarzaja
sie jednak ataki bardziej skomplikowane, ktére swym zasie-
giem obejmuja réwniez serwery DNS (tzw. pharming) lub
modyfikuja pliki systemowe tak, ze faktyczne wpisanie do
przegladarki poprawnego adresu skutkuje wejsciem na stro-
ne ,podstawiona”. Taki atak jest juz trudniejszy do wykrycia,
ale $wiadomy uzytkownik powinien zobaczy¢ niezgodnosci
w certyfikacie.

» atakiem man-in-the-middle. Atak ten jest ata-
kiem aktywnym tj. w pierwszym kroku nastepuje przejecie
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sesji uzytkownika (podczas préby polaczenia ze strona ban-
ku) lub tez z wykorzystaniem mechanizméw phishingowym
uzytkownika za sprawa kliknigcia w link przestany mailem
zostaje przekierowany na ,podstawiong” strone, ktéra jest
wierng kopia wlasciwej strony banku. Podaje tam hasto do
logowania oraz w sytuacji gdy chce dokona¢ przelewu dane
transakcji oraz hasto potwierdzajace. W tym czasie informa-
cje te przechwycone zostaja przez atakujacego i juz na wla-
$ciwej stronie banku sa wykorzystane do popelnienia kra-
dziezy. W tym przypadku réwniez czujne oko swiadomego
uzytkownika powinno zauwazy¢ bledy w certyfikacie.

Warto podkresli¢, ze w niniejszym raporcie atak phishin-
gowy zostal oddzielony od man-in-the-middle oraz man-in-
the-browser i traktowany jest jako wyludzenie haset i wyko-
rzystanie ich w w przyszlosci, a nie w czasie rzeczywistym.
Czesto zdarza sig¢ jednak, ze te ataki sa polaczone.

> atakiem man-in-the-browser. Tak jak po-
przednie ataki moga, lecz nie musza by¢ powiazane ze
$ciggnieciem zlosliwego oprogramowania, tak atak man-in-
the-browser na tym wlasnie polega i przez to jest atakiem
najniebezpieczniejszym. Z wykorzystaniem dobrze przygo-
towanego malware’u mozna tak naprawde wykonac wszelkie
czynnosci na komputerze ofiary. Dzigki temu mozna przed-
stawi¢ poprawnos¢ certyfikatéw, mozna podstuchac hasta,
mozna réwniez podmieni¢ dane, ktére trafiaja do podpisu
elektronicznego. Ten atak opiera si¢ wiekszo$ci metod do-
stepnych na rynku.

=  Przy podobnej ochronie przed w/w atakami ana-
lizie poddawane byly dodatkowe utrudnienia wystepujace
przy danej metodzie (za co byla przyznawana nieznacznie
wyzsza ocena) a takze badano podatno$ci na warunki ze-
wnetrzne w tym np. mozliwo$¢ przechwycenia SMSa. Warto
w tym miejscu przywolac atak polegajacy na kradziezy tozsa-
mosci, w celu uzyskania duplikatu karty SIM, wykorzystywa-
nej do otrzymywania wiadomos$ci SMS, w tym naszych haset
potwierdzajacych transakcje. Poziom weryfikacji dokumen-
téw u operatoréw telekomunikacyjnych jest znacznie nizszy
niz w bankach, dzieki temu mozliwo$¢ otrzymania kolejnej
karty twierdzac, Ze stara ulegla zniszczeniu jest mozliwy po
przedstawieniu podrobionego dowodu osobistego. Ponadto
SMSy sa podatne na przechwycenie ze wzgledu na fakt, ze
muszg przej$¢ dosy¢ dluga droge od wygenerowania tresci
w banku, poprzez bramke wyjsciowa, system brokera, ope-
ratora, urzadzenia nadawcze by ostatecznie trafi¢ na telefon
uzytkownika.

= Wz6r, ktéry zostal zastosowany do niniejszego
rankingu wyglada nastepujaco:

»Suma punktow za bezpieczeristwo = 1 x punkty za logo-
wanie + 3 x punkty za transakcje aktywne*

Z punktu widzenia bezpieczenistwa $srodkéw przechowy-
wanych na rachunku wazniejsze jest zabezpieczenie ope-
racji aktywnych tj. przelewéw, zamykania lokat itp. — stad
tez trzykrotnie wieksza waga metod chronigcych transakcje
aktywne.
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Podsumowanie

W pazdzierniku tego roku mija 11 lat od momentu, kiedy
Polacy po raz pierwszy mogli zarzadza¢ swoimi pieniedzmi
w banku przez internet. Od tego momentu wiele si¢ zmie-
nito. Z technologicznej ciekawostki, bankowos¢ interne-
towa stala si¢ obowiazujacym standardem praktycznie we
wszystkich komercyjnych instytucjach, duzej czesci bankéw
spotdzielczych, a nawet SKOK-6w. Rada Bankowosci Elek-
tronicznej przy Zwiazku Bankéw Polskich przewiduje, ze
jeszcze do korica tego roku liczba aktywnych klientéw ban-
kowosci elektronicznej przekroczy 8 milionéw. Oznacza to,
ze juz okolo 40 proc. posiadaczy kont bankowych obstuguje
swdj rachunek przez internet. To ogromny sukces polskich
bankéw i ich klientéw. Oszczednosci wynikajace z korzysta-
nia z bankowosci elektronicznej mozna szacowaé na setki
milionéw zlotych rocznie. Co najwazniejsze zyskuja na tym
nie tylko banki, ale przede wszystkim klienci. Ptaca mniej
za prowadzenie rachunkdw, za przelewy, szybciej zarzadzaja
swoimi pieniedzmi, zakladajac lokaty, czy wplacajac pienia-
dze na rachunki oszczednosciowe. Trudno wyliczy¢ mniej
wymierne korzysci w postaci oszczedno$ci czasu, ktére nor-
malnie trzeba bylo poswieci¢ na dojazd do placéwki i stanie
w bankowych kolejkach. Chociaz nikt sie tego poczatkowo
nie spodziewal, to bankowo$¢ po tych 11 latach zmienita sie
na zawsze i nie do poznania. Mozna $mialo stwierdzi¢, ze
zyskal na tym przede wszystkim klient. W zamian jednak
banki przerzucily na niego sporo obowiazkéw. Zeby skorzy-
sta¢ z bankowosci internetowej nie tylko trzeba nauczyc¢ sie
korzystac z komputera i internetu, ale réwniez odpowiednio
zadbac o bezpieczenstwo. Koszty te musi oczywiscie po-
nie$¢ klient.

Bezpieczenistwo bankowosci internetowej lezy przede
wszystkim w rekach samych klientéw. Teoretycznie do za-
bezpieczenia wlasnych pieniedzy mogloby wystarczy¢ samo
haslo. Tak przeciez chronimy zdecydowana wiekszo$¢ apli-
kacji i ustug w internecie. Problem w tym, ze tam gdzie po-
jawiaja sie pieniadze, pojawiaja sie przestepcy. I to wlasnie
w ochronie przed nimi banki wprowadzaja wyrafinowane
sposoby zabezpieczen.. Maja one by¢ odporne na znane
i jeszcze niewykryte metody wlaman i wyludzen. Caly
system bezpieczenistwa ma chroni¢ wszystkich klientéw —
zaréwno zaawansowanych internautéw, jak réwniez tych za-
czynajacych swoja przygode z siecia. Po czesci jest to zatem
faczenie ognia z woda. Czy tak rzeczywiscie jest? Trudno
na to pytanie wprost odpowiedzie¢. Faktem jest jednak, ze
chociaz mozna stwierdzié, ze polskie banki sa dobrze zabez-
pieczone przed potencjalng kradzieza z kont klientéw, to
niektdre instytucje wyrédzniaja si¢ pod tym wzgledem.

Naszym zdaniem najlepsze zabezpieczenia bankowosci
internetowej stosuje wroctawski Euro Bank. Tuz za nim pla-
suje sie Raiffeisen Bank Polska i BZ WBK z niedawno wdro-
zonym systemem. W $cislej czotéwce sa wszystkie banki
stosujace do autoryzacji transakcji SMSy. Znajduja si¢ one
przed bankami wykorzystujacymi podpis elektroniczny czy
tokeny. Na koncu znajduja sie¢ banki wykorzystujace do au-
toryzacji transakcji TANy, czyli hasla jednorazowe. Ich pozycja
w raporcie oczywiscie nie powinna by¢ utozsamiana z faktem,
ze s one stabo zabezpieczone. To raczej stwierdzenie, Ze w ich
przypadku znacznie czesciej moze doj$¢ do skutecznie prze-
prowadzonych atakéw — zaréwno wykorzystujacych prosty
phishing, jak réwniez inne przestepcze techniki. Chociaz
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ostatnie miesigce pokazaly, ze nie jest to tylko teoretycz-
ne zagrozenie, to jednak skala problemu wciaz jest na tyle
mala, Ze nie ma powodu do wigkszego niepokoju. Mimo
to, wszystkie instytucje stosujace tego rodzaju zabezpiecze-
nia, powinny zwréci¢ wieksza uwage na prewencje, czyli
chociazby edukacje klientéw. Nawet jednak w takim przy-
padku nie mozna wykluczy¢ sytuacji, kiedy na komputerze
klienta zainstalowany jest trojan, ktéry przekazuje wszystkie
informacje przestepcom. Pokazuje to, Ze chociaz zalozenia
systemu zabezpieczenn postaja niezmiennie takie same, to
przestepcy nieustannie prébuja znalez¢ luki, ktére umozliwia
im nielegalny transfer pieniedzy z rachunkéw klientéw. Niestety
trudno stworzy¢ takie systemy, ktére daja 100 procentowa pew-
nos¢ zabezpieczenia, a ktére jednoczesnie beda tatwe w uzyciu
dla przecietnego klienta. To wlasnie najwieksza bolgczka branzy
bankowej — stworzy¢ takie rozwigzania, ktére dadza najwiekszy
mozliwy do osiagniecia poziom zabezpieczenia, przy jed-
noczesnym zachowaniu wygody korzystania i co nie mniej
istotne przy rynku masowym - niskich kosztach wdroze-
nia, utrzymania i rozwoju. Pod tym wzgledem zawsze jest
to pewnego rodzaju kompromis. W pewnym sensie stoso-
wanie zbyt skomplikowanych i drogich zabezpieczen nie ma
sensu, bo bank radykalnie musiatby ograniczy¢ liczbe poten-
cjalnych uzytkownikéw gotowych korzysta¢ ze skompliko-
wanych lub drogich zabezpieczen.

Polskie banki stosuja wiele réznych sposobéw zabezpie-
czen, zaréwno przy logowaniu, jak i péZniejszej autoryzacji
operacji. W przypadku logowania najczesciej wystarczy lo-
gin i haslo, czesto w wersji maskowanej. Z punktu widzenia
klienta, najwazniejsze jest jednak zachowanie bezpieczen-
stwa przy operacjach aktywnych, czyli na przyktad wyko-
nania przelewu na zewnetrzny rachunek. Tutaj wszystkie
banki dbajg o zabezpieczenie, chociaz postep technologicz-
ny sprawil, Ze nie wszystkie ze stosowanych obecnie sposo-
béw oferuja taki sam poziom bezpieczeristwa. Do najbez-
pieczniejszych, dostepnych obecnie w Polsce zabezpieczen,
zaliczyliSmy TokenGSM, czyli token w telefonie z funkcja
prezentacji i podpisu transakcji w trybie challenge-respon-
se. Chroni on przed wszystkimi najwazniejszymi sposobami
ataku na klientéw bankowosci internetowej. Podobna idea
zabezpieczenia przy$wieca hastom SMSowym, jednak w ich
przypadku w niektérych, na cale szczescie w bardzo ograni-
czonych przypadkach, moze doj$¢ do przerwania laricucha
bezpieczenstwa. Pokazuje to, ze zadna metoda zabezpieczen
nie daje gwarancji bezpieczenistwa na zawsze. By¢ moze za ja-
ki$ czas pojawi sie réwniez atak na TokenGSM. Czas pokaze.

Systemy zabezpieczenn stosowane w polskich bankach
caly czas ewoluujg, trudno zatem obecnie stwierdzi¢, w kté-
rym kierunku rozwinie si¢ rynek. W tym momencie wida¢
wyrazng przewage rozwigzan opartych na SMSach, przede
wszystkim ze wzgledu na polaczenie wysokiego bezpieczen-
stwa i fatwo$ci uzywania. Rozwigzanie wdrozone przez Euro
Bank jest jak na razie jedynym takim przykladem w Polsce,
a do tego sam bank proponuje réwnolegty sposéb zabezpie-
czen oparty na tradycyjnym tokenie. Mozna si¢ jednak spo-
dziewad, ze w przyszlosci podobne rozwigzanie moze zostac¢
wdrozone do innych bankéw, jako jeszcze jedna mozliwa do
wybrania opcja zabezpieczania transakcji.
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Wszystkie sposoby zabezpieczert maja swoje wady i zale-
ty. Duzo zalezy od przyzwyczajen klientéw, ktorzy akceptuja
tylko sposoby, do ktérych sie przyzwyczaili. Jest to odwiecz-
ny dylemat bankéw, ktére chcac ulepszy¢ dotychczasowy
poziom bezpieczenistwa, musza zmierzy¢ sie z falg krytyki
plynacej ze strony czesci dotychczasowych uzytkownikéw.
Bezpieczenstwo jest jednak bardzo istotne i nie warto na nim
oszczedzal. Przekonaly sie o tym amerykarnskie czy austra-
lijskie banki, ktére przez lata lekcewazyly problem, wprowa-
dzajac miesigeczne i dzienne limity przelewéw i ubezpiecza-
jac si¢ na wypadek przypadkéw wlaman na konta klientéw.
Po kilku latach okazalo sie, ze w sumie nawet kilka milion6w
klientéw przestalo korzysta¢ z bankowosci internetowej lub
ograniczylo swoja aktywno$¢ do operacji pasywnych, takich
jak sprawdzanie salda. Wtasnie ze wzgledu na zbyt mate bez-
pieczenstwo dokonywanych w internecie operacji. To ryzy-
ko, na ktére juz nikt nie chce sobie pozwoli¢. Dlatego rodzime
banki bardzo dbaja o bezpieczenistwo. Maja $wiadomo$¢, ze
ewentualne problemy beda rzutowaly nie tylko na konkretny
bank, ale réwniez na bankowo$¢ internetowa jako taka.

Czy Klient, ktéry posiada rachunek w banku, ktérego
zabezpieczenie zostalo przez nas ocenione jako slabsze, po-

winien sie czegos obawia¢ lub zmienia¢ banki? W zadnym
przypadku. Powinien przede wszystkim zapoznac sie ze sta-
bymi stronami danego sposobu logowania czy autoryzacji.
Zazwyczaj to w zupelnos$ci wystarczy. Bardzo czesto zdarza
sig, ze bank udostepnia kilka metod autoryzacji. Jesli nie jest
to zwigzane z wysokimi dodatkowymi kosztami, nalezy po-
mysle¢ o migracji na bezpieczniejsze rozwigzanie. Tak jest na
przyktad w bankach, ktére umozliwiaja zamiane z papierowych
TAN6w na SMSy. W konicu chodzi tu o bezpieczenistwo wia-
snych pieniedzy. Dlatego tez poza mozliwo$ciami oferowany-
mi przez bank, kazdy klient powinien dba¢ o bezpieczen-
stwo swoich danych i komputera. Jesli jest to mozliwe, warto
wprowadzi¢ limity transakcyjne, powiadomienia o zalogo-
waniu czy wykonaniu operacji. To ostatnie dotyczy zaréwno
bankowosci internetowej jak i operacji wykonywanych karta
platnicza. W takim przypadku mozemy mie¢ pewnos¢, ze
z nalezyta staranno$cia zadbaliSmy o bezpieczenistwo wia-
snych pieniedzy. Jak to w zyciu bywa — lepiej bowiem za-
pobiegaé, niz potem si¢ martwic¢ i wyjasnia¢ watpliwosci
z bankiem. Nawet najlepsze zabezpieczenia nie zwalniaja
nas z odpowiedzialno$ci i o tym zawsze powinni pamigtaé
klienci bankéw, korzystajacy z ustug przez internet. Wéwczas
mozna mie¢ pewno$¢, ze bedziemy korzysta¢ z samych zalet
bankowosci internetowej — przede wszystkim z oszczednosci
czasu i pieniedzy.

Koszt i wygoda uzytkowania - komentarz

Przy okazji analizy bezpieczefistwa warto poruszy¢ te-
mat wygody uzytkowania oraz kosztu wdrozenia i utrzyma-
nia w/w mechanizméw. Jeszcze pare lat temu rozwigzania
uchodzace za najbardziej bezpieczne byly bardzo drogie jak
np. tokeny sprzetowe czy podpis elektroniczny, a takze mato
poreczne — uzytkownik by zapewnic silna ochrong dla swo-
ich pieniedzy musial dysponowaé¢ dodatkowym urzadze-
niem. Poza tym np. korzystajac z czytnika i karty byl ogra-
niczony tylko do jednego komputera. By wykona¢ operacje
w kawiarence internetowej, o ile administrator wyrazit zgo-
de, musial nastapi¢ proces instalacji biblioteki oraz czytni-
ka. To bylo bardzo uciazliwe i kosztowne. Nawet jesli klient
nie ponosil bezposrednio optat za wydanie np. tokena, mu-
sial liczy¢ sie z wyzszymi oplatami za konto lub inne uslugi.
Z tego tez wzgledu pewna rewolucja staly sie hasta jednora-
zowe — drukowane na kartce lub karcie-zdrapce. Na 6wcze-
sne standardy bylo to rozwiazanie bardzo wygodne i tanie.
Mozna powiedzie¢, ze dzigki niemu bankowosc¢ interneto-
wa mogla w Polsce osiagna¢ mase krytyczna. W pewnym
momencie byl to standard obowigzujacy praktycznie w ca-
tym sektorze.

Niestety, praktyka pokazala, ze przestepcy szybko wy-
kryli luki poszczegélnych zabezpieczen. Wyscig zbrojen
caly czas trwa. Obecnie metody oparte o dodatkowe urza-
dzenia nie s3 juz tak bezpieczne, jak kiedy$. Ataki man-in-
the-middle pokazaly stabos¢ tokenéw sprzetowych (réw-
niez tokenéw challenge-response bez prezentacji danych),
natomiast réznego rodzaju ztosliwy malware obnazyl pod-
pis elektroniczny, réwniez ten sprzetowy. Warto zazna-
czy¢, ze ani jako$¢ obstugi ani koszt w tym samym czasie sie
nie zmienil. Rynek szuka rozwiazan bezpiecznych, fatwych
w obsludze oraz optacalnych pod wzgledem kosztownym.
Bardzo dobrym rozwiazaniem, ktére od kilku lat dostepne

jest na polskim rynku jest rozwiniecie pomystu haset jedno-
razowych - sa to hasta wysylane w wiadomosci SMS, razem
z informacjami o transakcji. Sa w miare bezpieczne oraz ta-
twe w uzyciu. Problemem w ich przypadku jest jednak sto-
sunkowo wysoki koszt, ktéry banki zaczynaja przerzucad
na klientéw. Wtasnie koszty wplyna prawdopodobnie réw-
niez na poszukiwanie tafiszych, a réwnocze$nie réwnie bez-
piecznych alternatyw. Jedna z nich wydaje sie, zamiana ha-
sel SMSowych na aplikacje podobne do tych, ktére w tym
momencie oferuje Euro Bank. Wygoda uzytkowania jest co
prawda nizsza od obstugi SMS (trzeba wlaczy¢ program), ale
sam fakt, ze nie trzeba nosi¢ zdrapek, tokendéw, kart kryp-
tograficznych nie jest bez znaczenia. Poza tym rozwigzanie
jest z pewno$cia tansze (licencja, a nie koszt poszczegdlnych
wiadomo$ci) w utrzymaniu przez bank oraz jak wykazat ni-
niejszy raport jest tez na dzisiaj rozwigzaniem najbezpiecz-
niejszym.
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Dodatek do metodologii
- dostepne metody zabezpieczen

Haslo statyczne (HS)

Najprostsza, ale zarazem najmniej bezpieczna metoda
uwierzytelnienia uzytkownikéw w systemach bankowosci
elektronicznej. Klient logujac sie do banku musi poda¢ sobie
tylko znany ciag znakéw. Banki korzystaja z tej metody poniewaz
powszechnie uwaza sie, ze zalogowanie na konto i weryfikacja
salda jest procesem mato inwazyjnym i atakujacy nie jest w sta-
nie wyrzadzi¢ wielu szkéd. Jest to nieco btedne zalozenie,
poniewaz atak polegajacy na przelaniu wszystkich oszczed-
nosci na konta ZUS, US oraz innych zdefiniowanych odbior-
céw moze by¢ réwniez bardzo odczuwalny dla posiadacza
rachunku.

Metoda wykorzystywana przede wszystkim podczas logo-
wania.

Bezpieczenstwo

Metoda catkowicie nieodporna na phishing, ataki man-
in-the-middle, man-in-the-browser. Poza tym narazona na
podejrzenie oraz odgadnigcie, poniewaz wigkszo$¢ haset jest
bardzo prosta by nie stwarzaly probleméw w zapamietaniu.

Ocena bezpieczenstwa: 1

deddhkd

Haslo statyczne + dodatkowy identyfikator (HS + DI)

Hasto statyczne jest wzbogacone o dodatkowy (réwniez sta-
tyczny) identyfikator w postaci np. numeru PESEL. Dla utrud-
nienia przejecia system prosi o wybrane cyfry/litery z hasta.

Bezpieczenstwo

Metoda nieodporna na phishing, ataki man-in-the-
middle, man-in-the-browser Identyfikator jest jedynie utrud-
nieniem i atak musi by¢ prowadzony dluzej niz w przypadku
zwyklego hasta statycznego - podczas jednej sesji atakujacy
dostanie tylko niektére znaki. Atak musi by¢ powtarzany do
momentu uzyskania znakéw o ktdre system pyta atakujacego
(rzadko musi by¢ to pelny identyfikator).

Atak phishingowy moze réwniez polegac na tym by klient
podat swéj numer PESEL w calo$ci, razem z haslem statycz-
nym. Wtedy wystarczy jedna sesja.

Ocena bezpieczenstwa: 1,5

ARk

Haslo maskowane (HM)

Metoda polegajaca na wprowadzaniu wybranych znakéw
z hasta statycznego. System za kazdym razem losowo wybie-
ra o ktdre znaki zapyta.

Bezpieczenstwo

Ten sam poziom bezpieczenstwa i taka sama podatno$¢
na ataki co w przypadku hasla statycznego wspartego dodat-
kowym identyfikatorem.

Ocena bezpieczenstwa: 1,5
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Haslo maskowane plus obrazek identyfikujacy wlasciwa
stron¢ (HM + O)

Po wprowadzaniu i akceptacji loginu, pojawia si¢ obra-
zek, ktéry sami wybraliSmy podczas rejestracji. Poprawny
obrazek ma za zadanie upewni¢ klienta, ze korzysta z prawi-
dlowej strony bankowej. Jezeli obrazek jest zgodny z naszymi
oczekiwaniami podajemy wybrane znaki z hasta statycznego
(te o ktére w danej sesji system zapyta).

Obrazek moze si¢ réwniez pojawi¢ juz po zalogowaniu
do systemu bankowego (po podaniu hasta).

Bezpieczenstwo

Wprowadzenie obrazka nieznacznie zwigksza bezpie-
czenstwo i jest dodatkowym, wizualnym elementem wska-
zujacym na to, Ze znajdujemy sie na prawidlowej stronie.
Musimy jednak wiedzie¢, ze zlozone ataki man-in-the-
middle sa w stanie sobie z tym poradzi¢, podobnie ataki
man-in-the-browser. Poniewaz nadal metoda opiera si¢ de
facto na hasle statycznym, mozliwe jest przeprowadzenie
ataku phishingowego.

Ocena bezpieczenstwa: 2

E2 T 22

Karta zdrapka / lista hasel jednorazowych (TAN)

Istnieje od poczatku polskiej bankowosci internetowe;j.
Lista hasel jednorazowych lub karta zdrapka (hasto dostepne
po starciu warstwy ochronnej) uwierzytelniaja uzytkownika
lub/i stuza do potwierdzania transakcji. Na rynku istnieja
rézne systemy oparte o t¢ metode — poczawszy od prostej
listy hasel, ktére sa drukowane po kolei i tak tez wprowadza
sie je do systemu, poprzez hasta nie ukladane w kolejnosci —
po karty typu ,szachownica® / ,macierz“ gdzie kod buduje
sie z warto$ci umieszczonych pod konkretnymi polami typu
A3B4.

Bezpieczenstwo

Teoretycznie najbezpieczniejsze sa karty typu ,szachow-
nica“ lecz i ta metoda jest narazona na popularny phishing
— nieswiadomy uzytkownik moze przepisa¢ cala macierz
podobnie jak w przypadku wszystkich innych rodzajéw
kart. Metoda nie jest réwniez odporna na ataki man-in-the-
middle i man-in-the-browser.

Ocena bezpieczenstwa: 2

E2 T 22

SMS z haslem jednorazowym plus hasto maskowane (SMS
HJ + HM+0O)

Metoda taczaca opisywane wczesniej hasto maskowane
z dodatkowymi zabezpieczeniami. W tym przypadku po
wprowadzeniu i zaakceptowaniu wybranych znakéw z hasta
na wskazany wczes$niej numer telefonu przychodzi wiado-
mo$¢ SMS z hastem jednorazowym. Ponadto po zalogo-
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waniu pojawia si¢ obrazek identyfikujacy strone. Obrazek
wczesniej ustala uzytkownik.

Bezpieczenstwo

Haslo jednorazowe wystane na telefon komérkowy za-
bezpiecza przed popularnymi atakami phishingowymi po-
legajacymi na przekierowaniu uzytkownika na falszywa
strone, ktéra prosi o podanie hasel, nie zabezpiecza jednak
przed atakami man-in-the-middle i man-in-the-browser.

Ocena bezpieczenstwa: 5

deddhkd

SMS z haslem jednorazowym plus haslo statyczne
plus obrazek identyfikujacy wlasciwa strone (SMS HJ +
HS + O)

Tym razem haslo jednorazowe, ktére zostaje przeslane
na SMS jest wsparte haslem statycznym. SMS przychodzi
po podaniu identyfikatora i hasta statycznego. Cala metoda
wzbogacona jest o wyswietlenie obrazka, ktéry pojawi sie po
zalogowaniu.

Bezpieczenstwo
Bezpieczenistwo na podobnym poziomie co hasto wysta-
ne SMS wzbogacone o hasto maskowane.

Ocena bezpieczenstwa: 4,5

dedkkd

SMS z haslem jednorazowym plus haslo statyczne plus
mechanizm ,captcha” (SMS HJ + HS + C)

Metoda podobna do poprzedniej z ta réznica, ze obra-
zek pojawiajacy sie po zalogowaniu zostal zastapiony przez
mechanizm ,captcha’ tj. trzeba przepisa¢ dodatkowe znaki
z pojawiajacej grafiki.

Bezpieczenstwo

Bezpieczenistwo na tym samym poziomie co poprzednia
metoda. Warto jednak zaznaczy¢, ze mechanizm ,captcha”
stuzy do innej ochrony niz ,obrazek”. Ten ostatni sluzy po-
informowaniu uzytkownika, Ze jest na niewlasciwej stronie,
»captcha” natomiast ma chroni¢ przed automatami prébuja-
cymi famac¢ hasta metoda brute-force.

Oba mechanizmy sa jednak tylko dodatkami i nie zabez-
pieczaja przed gléwnymi wektorami atakéw.

Ocena bezpieczenstwa: 4,5

SMS z opisem transakcji i hastem jednorazowym powia-
zanym z ta transakcja (SMS Transakcja)

Obecnie najpopularniejsza metoda na rynku stuzaca do
potwierdzania transakcji. Po wprowadzeniu danych np. do
przelewu, bank wysyla do uzytkownika wiadomos¢ SMS
zawierajaca informacje o wlasnie dokonanej czynnosci (np.
wybrane cyfry z numeru rachunku, kwote, date) oraz hasto
stuzace do potwierdzenia tej transakcji. Klient przepisuje
hasto z SMSa i w ten sposéb akceptuje transakcje.

Bezpieczenstwo
Do niedawna najbezpieczniejsza metoda na rynku. Od-
porna na phishing, ataki man-in-the-middle i man-in-the-

browser - o ile uzytkownik czyta skrupulatnie dane trans-
akcji. Najwieksza bolaczka pod katem bezpieczeristwa jest
fakt, ze ta metoda zalezna jest nie tylko od samego banku,
ale réwniez od operatora GSM oraz ewentualnie od bro-
kera. Przez wszystkie te ,dodatkowe” punkty przechodza
informacje o transakcji oraz samo hasto. Ponadto weryfika-
cja tozsamosci u operatoréw telefonii komdrkowej podlega
znacznie nizszym restrykcjom niz w banku. To powoduje,
ze pojawily sie ataki personalizowane na konkretna osobe,
gdzie atakujacy podszywal sie pod wtasciwego uzytkowni-
ka i dzigki falszywym danym wyltudzal od operatora druga
karte SIM twierdzac, ze poprzednia zostala zgubiona. Takie
ataki mialy juz miejsce na polskim rynku. Mimo wszystko
na tle innych metod hasla wysylane SMSem wraz z opisem
transakcji poki co pozostaja bardzo silnym mechanizmem
potwierdzajacym.

Ocena bezpieczenstwa: 8

Aedededd

Token sprzetowy generujacy hasla na bazie czasu. (T
(czas))

Token to mate urzadzenie generujace hasla jednorazowe.
Klient wykorzystuje je w procesie logowania lub/i do po-
twierdzania transakcji. Generowane hasto za kazdym razem
jest inne, i w niniejszym przypadku jest ograniczone czaso-
wo tj. klient ma na przyklad 5 minut by je wykorzystaé. Po
tym czasie haslo traci waznosc.

Token bez dodatkowego elementu zabezpieczajacego
wystapil w rankingu tylko raz i byl zabezpieczeniem trans-
akgji - tj. hasto z tokena klient podaje po akceptacji wprowa-
dzonych danych.

Bezpieczenstwo

Podobnie jak w przypadku hasel jednorazowych wysyta-
nych w postaci wiadomo$ci SMS token sprzetowy zabezpie-
cza przed popularnymi atakami majacymi na celu wyludze-
nie haset do logowania/potwierdzania transakcji ale réwniez
podobnie nie zabezpiecza przed man-in-the-middle i man-
in-the-browser.

W opisywanej metodzie nie ma dodatkowego elementu,
jakim moze by¢ hasto statyczne czy PIN do tokena.

Ocena bezpieczenstwa: 4,5

Aedededd

Token sprzetowy generujacy hasta na bazie czasu plus
haslo statyczne (T (czas) + HS)

Metoda polegajaca na wprowadzeniu jednocze$nie hasta
jednorazowego wygenerowanego przez token oraz hasta sta-
tycznego. Obie czesci stanowig tzw. Passphrase i sa wpro-
wadzane w celu zalogowania sie (po podaniu identyfikatora/
loginu) lub do potwierdzenia transakcji.

Bezpieczenstwo
Nieznacznie wyzsze niz w przypadku samego tokena

sprzetowego.

Ocena bezpieczenstwa: 4,5
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Token sprzetowy generujacy hasta na bazie czasu plus ha-
slo statyczne plus pytanie (T (czas) + HS + P)

Kolejna wariacja metody opartej o token sprzetowy. W tym
przypadku poza haslem statycznym system prosi o podanie od-
powiedzi na wcze$niej przygotowane pytanie.

Bezpieczenstwo
Nieznacznie wyzsze od tokena z haslem statycznym.

Ocena bezpieczenstwa: 5

Aeskesdedkd

Token sprzetowy generujacy hasla na bazie czasu (zabez-
pieczony dodatkowym PINem) plus haslo statyczne plus
obrazek (T (czas) z PIN + HS + O)

Kolejna wariacja metody opartej o token sprzetowy. W tym
przypadku token posiada zabezpieczajacy PIN a jako dodatko-
wa ochrone zastosowano haslo statyczne oraz obrazek.

Bezpieczenstwo
Poniewaz jest PIN oraz obrazek, ocena nieznacznie wyz-
sza niz w przypadku poprzedniej metody.

Ocena bezpieczenstwa: 5,5

Aeskesdedkd

Token sprzetowy generujacy hasta na bazie licznika. To-
ken z PINem (T (licznik) z PINem)

Urzadzenie podobne do wcze$niej opisywanych tokendw.
Posiada jednak klawiature sluzaca do wprowadzenia PINu.
Poza tym zasadnicza réznicg jest fakt, ze hasla generowane
sa z wykorzystaniem licznika (nie sa ograniczone czasowo).

Bezpieczenstwo

Token generujacy hasla z wykorzystaniem licznika jest
mniej bezpieczny niz urzadzenie generujace hasla ogra-
niczone czasowo. Klient korzystajacy z tej metody narazony
jest na wszystkie analizowane w raporcie ataki wlacznie z phi-
shingiem. Atakujacy moze wyludzi¢ okreslong liczbe hasel od
ofiary by wykorzysta¢ je w dowolnym czasie — z zastrzeZeniem,
ze wczedniej klient nie skorzysta z kolejnego wygenerowane-
go hasla. To jest przewaga tej metody nad kartami zdrapkami,
poniewaz w przypadku phishingu zorientowanego na TAN
okres czasu w ktorym atakujacy moze wykorzysta¢ hasta
jest zazwyczaj bardzo duzy (ofiara podata hasta z ktérych
sama bedzie chciala korzysta¢, w przypadku tokena Klient
nie wréci do wygenerowanych juz tokendw, ktére podat
podczas ataku).

Dodatkowym zabezpieczeniem i przewaga nad TANem
jest PIN.

Ocena bezpieczenstwa: 3

Aeskeskedkd

Token sprzetowy generujacy hasta w trybie Challenge-
Response. Token z PINem (T (CHR) z PIN)

Token z klawiaturka stuzaca do podania PINu a takze do
wprowadzenia kodu transakgji (tzw. challenge), ktéry wyswie-
tla sie po akceptacji danych np. do przelewu. Po wprowadzeniu
tego kodu urzadzenie generuje odpowiedz tj. kod potwierdza-
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jacy (tzw. response), ktory klient wpisuje pod transakcja.

Bezpieczenstwo

Poziom bezpieczenistwa wiekszy niz w przypadku toke-
néw generujacych hasta jednorazowe. Haslo potwierdzajace
jest przypisane do konkretnej transakcji i wymaga reakeji
uzytkownika. Nie mozna przeprowadzi¢ ataku phishingo-
wego polegajacego na wcze$niejszym zdobyciu hasta. Meto-
da nie chroni jednak przed atakami typu man-in-the-middle
i man-in-the-browser.

Ocena bezpieczenstwa: 5

Aokt

Token w telefonie generujacy hasla na bazie licznika
(token zabezpieczony PINem) plus haslo statyczne (To-
kenGSM (licznik) z PINem + HS)

Metoda zabezpieczajaca logowanie do banku polegaja-
ca na generowaniu haset jednorazowych z wykorzystaniem
aplikacji instalowanej na telefonie komérkowym. Hasto
generowane jest na bazie licznika. Aplikacja zachowuje sie
doktadnie jak token sprzetowy. Dodatkowymi skladnikami
uwierzytelnienia sa PIN do aplikacji oraz hasto statyczne,
ktére podaje si¢ razem z wygenerowanym hastem jednora-
zZowym).

Bezpieczenstwo

Bezpieczenistwo poréwnywalne z tokenem sprzetowym
generujacym hasta na bazie licznika i zabezpieczonego PI-
Nem. Metoda wzbogacona o dodatkowe haslo statyczne.

Ocena bezpieczenstwa: 3,5

Aokt

Token w telefonie z funkcja Challenge-Response (token
zabezpieczony PINem) (TokenGSM (Transakcja))

Ta sama aplikacja, ktéra potrafi generowac hasta jednorazowe
odpowiada réwniez za potwierdzanie transakcji. W momencie
gdy klient wprowadza dane np. do przelewu i zatwierdza je, sys-
tem bankowy generuje kod transakgji (tzw. challenge), kod ten
wpisuje do aplikacji. Nastepnie aplikacja na telefonie wy$wietla
mu dane z tej transakgji (dane zostaly przestane w kodzie chal-
lenge, calkowicie w trybie offline) i klient musi je zatwierdzic.
Po ich akceptacji aplikacja generuje kod potwierdzajacy (tzw.
response), ktory to kod klient wpisuje pod przelewem. Jezeli kod
sie zgadza transakcja jest realizowana.

Bezpieczenstwo

Obecnie najsilniejsza metoda potwierdzania transak-
cji dostepna na polskim rynku. Challenge-response poka-
zujacy dane transakcji na zewnetrznym urzadzeniu jakim
jest telefon, ponadto w sposéb catkowicie offline’owy, jest
obecnie optymalnym zabezpieczeniem przed phishinigem
oraz atakami man-in-the-middle i man-in-the-browser.
Ponadto poréwnujac aplikacje TokenGSM do wiadomosci
SMS ta wyswietla dane w sposéb bardzo przejrzysty i czy-
telny (nie sposéb jest przeoczy¢ wazne informacje) i dane
te musza zostaé zatwierdzone zanim wygenerowane zo-
stanie haslo potwierdzajace. Sam fakt, ze hasto generowa-
ne jest po akceptacji danych oraz na telefonie jest réwniez
lepszym rozwigzaniem od hasta wysytanego SMSem, ktére
generowane jest juz na serwerze razem z danymi o transak-
cji. Dzigki temu, ze caly proces podpisu transakeji dzieje sie

czytaj dalej na stronie 10 »
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w trybie offline (tj. nie jest niezbedna karta SIM) odchodzi
réwniez ryzyko ataku poprzez kradziez tozsamosci. Teore-
tycznym zagrozeniem sa wirusy na komoérki, jednak wbrew
powszechnej opinii aplikacje Java sa na nie odporne a inne
platformy réwniez bardzo dbaja by mozliwo$¢ napisania na
nie wirusa byla jak najmniejsza. Atakujacy szybciej stworzy
zlo$liwe oprogramowanie na platformy stacjonarne niz mo-
bilne. Podsumowujac powyzsze aplikacja TokenGSM zosta-
ta przez nas oceniona najwyzej.

Ocena bezpieczenstwa: 10.

Podpis elektroniczny programowy tj. z certyfikatem
i kluczami przechowywanymi na komputerze klienta
(lub na dowolnym no$niku) (PE (SOFT)).

Klient banku podczas pierwszego logowania inicjuje na
swoim komputerze generacje kluczy stuzacych do podpisu oraz
uzyskuje certyfikat, ktory zostaje zapisany w systemie. Podczas
dokonywania transakeji klient podaje hasto statyczne, ktére
odblokowuje klucz, ktérym dane sa podpisywane. Nastepnie
podpisana informacja trafia do systemu bankowego.

Bezpieczenstwo

Mogloby sie wydawad, ze rozwigzania oparte o PKI (infra-
struktura klucza publicznego, podpis elektroniczny) powinny by¢
rozwigzaniami najbezpieczniejszymi. Zabezpieczaja one jednak
tylko przed phishinigiem i atakami man-in-the-middle. Sa cal-
kowicie bezbronne wobec zagrozen typu man-in-the-browser.
Obecnie spotykane ataki potrafia modyfikowa¢ dane przekazy-
wane do podpisu przy jednoczesnym prezentowaniu na ekranie
swlasciwych” informacji. PKI oparte o zaufane centra certyfikacji
chroni przed man-in-the-middle i chroni przed phishingiem.

Ocena bezpieczenstwa: 5

Podpis elektroniczny sprzetowy (PE (HARD))

Klient zostaje wyposazony przez Bank w zestaw do skla-
dania podpisu tj. w czytnik, karte z certyfikatem oraz odpo-
wiednia biblioteke do obslugi zestawu. Moze by¢ to réwniez
urzadzenie typu USB laczace w sobie czytnik z karta. Istnie-
je mozliwo$¢ by klient korzystat z zestawu do podpisu kwa-
lifikowanego. W momencie dokonywania transakcji uzyt-
kownik zostaje poproszony o podanie PINu do karty, ktéra
zawiera stosowne klucze stuzace do podpisania wrazliwych
informacji.

Bezpieczenstwo

Poniewaz dochodzg dodatkowe elementy, ktére sg niezbed-
ne do dokonania transakcji poziom bezpieczeristwa oceniony
zostal nieco wyzej niz w przypadku podpisu programowego.
Ocena nie moze by¢ jeszcze wyzsza poniewaz ta metoda row-
niez nie zabezpiecza przed atakami man-in-the-browser.

Ocena bezpieczenstwa: 6

dededdesdest

Podpis elektroniczny sprzetowy i SMS z hastem jednora-
zowym (PE + SMS (HJ))

Jest to podpis elektroniczny zgodny z opisem poprzedniej
metody wzbogacony o hasto jednorazowe przeslane w wia-
domosci SMS.

Bezpieczenstwo

Nieznacznie wigksze niz sam podpis sprzetowy. Podob-
nie zabezpiecza przed phishingiem i atakami man-in-the-
middle lecz nie zabezpiecza przed man-in-the-browser.

Ocena bezpieczenstwa: 6,5
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Zestawienie bankow i wspieranych metod - ranking

. Autoryzacja
Nazwa banku Logowanie VL
transakcji
Euro Bank S.A. TokenGSM (licznik) + HS Token G.S M
(Transkacja)

BPN Paribas Fortis S.A.

SMS (H]) + HM + O

SMS (Transakcja)

Raiffeisen Bank Polska S.A.

SMS (H]) + HS + C

SMS (Transakcja)

Bank Zachodni WBK S.A. SMS (H]) + HS + O SMS (Transakcja)
Alior Bank S.A. HM + O SMS (Transakcja)
Bank Pekao S.A. HM SMS (Transakcja)
Konto Xelion HM SMS (Transakcja)
Millennium Bank S.A. HS + DI SMS (Transakcja)
Allianz Bank S.A. HS SMS (Transakcja)
Bank Handlowy w Warszawie S.A. HS SMS (Transakcja)
Bank Ochrony Srodowiska S.A. HS SMS (Transakcja)
ING Bank Slaski S.A. HS SMS (Transakcja)
Krakowski Bank Spoétdzielczy HS SMS (Transakcja)
mBank (BRE Bank S.A.) HS SMS (Transakcja)
MultiBank (BRE Bank S.A.) HS SMS (Transakcja)
Nordea Bank Polska S.A. PE (HARD) PE (HARD)
Bank BPH S.A. HM IiEsg/[{? (I;[]?))
Bank Gospodarki Zywnosciowej S.A. T (czas) z PIN + HS + O T (CHR) z PIN
Bank Polskiej Spotdzielczosci T (czas) + HS T (czas) + HS
Gospodarczy Bank Wielkopolski T (czas) + HS T (czas) + HS
Lukas Bank S.A. T (czas) + HS T (czas) + HS
Podkarpacki Bank Spétdzielczy T (czas) + HS T (czas) + HS
w Sanoku
Toyota Bank Polska S.A. T (czas) + HS T (czas) + HS
Volkswagen Bank Polska S.A. T (czas) + HS T (czas) + HS
HSBC Polska S.A. T (czas) + HS + Pytanie T (czas)
Invest-Bank S.A. HS PE (SOFT)
Polbank EFG (Euro Bank Ergasis S.A.) HS PE (SOFT)
Kredyt Bank S.A. HS T (CHR) z PIN

Mazowiecki Bank Regionalny
w Warszawie

T (licznik) z PIN

T (licznik) z PIN

Bank Pocztowy S.A. HS TAN
Deutsche Bank PBC S.A. HS TAN
DnB NORD Polska S.A. HS TAN

eskok.pl HS TAN

Getin Bank S.A. HS TAN
Inteligo (PKO Bank Polski S.A.) HS TAN
PKO BP S.A. HS TAN

.
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